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PROCESO DE CONTRATACIÓN DIRECTA 

 
ANEXO No. 03 – MATRIZ DE RIESGOS 

 
TIPIFICACIÓN, ESTIMACIÓN Y ASIGNACIÓN DE RIESGOS Y LA FORMA DE MITIGARLOS 

 
De acuerdo con el artículo 2.2.1.1.1.6.3 del Decreto 1082 de 2015, la Entidad debe evaluar el riesgo que el proceso de contratación representa para el cumplimiento de 
sus metas y objetivos.  
 
Para tal efecto, se presenta la identificación y Cobertura del Riesgo, la cual se describe a continuación: 
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o

 

descripci
ón (que 
puede 

pasar y, 
como 
puede 
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consecu
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la 
ocurrenc

ia del 
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control a ser 
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impacto 
después del 
tratamiento 

¿Afec
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ejecu
ción 
del 
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ato? 
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implem
entar el 
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fecha 
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tratamien
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EL 
CONTRA

TISTA 
NO 

PRESEN
TE DE 

MANERA 
OPORTU
NA LAS 

GARANT
ÍAS 

REQUER
IDAS 

POR LA 
ENTIDAD 

IMPOSIB
ILIDAD 

DE 
INICIAR 

LA 
EJECUCI
ÓN DEL 
CONTRA
TO POR 
FALTA 

DE 
CUMPLI
MIENTO 

DE 
REQUISI

TOS 
LEGALE

S 
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REQUERIR AL 
CONTRATISTA 

DENTRO DE 
LOS TRES DÍAS 

HÁBILES 
SIGUIENTES A 
LA FIRMA DEL 
CONTRATO, 

PARA LA 
CONSTITUCIÓN 

Y 
PRESENTACIÓN 

DE MANERA 
OPORTUNA LA 

GARANTÍA 
UNICA DE 

CUMPLIMIENTO 

1 1 1 

R
IE

S
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O
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A
J
O

 

SI 

AREA 
SOLICIT

ANTE 
DE LA 

CONTR
ATACIÓ

N 

DESDE 
EL 

PERFEC
CIONAMI

ENTO 
DEL 

CONTRA
TO 

HASTA 
LA 

SUSCRIP
CIÓN 
DEL 

ACTA DE 
INICIO 

MEDIANTE 
COMUNICACIÓ

N 
PERMANENTE 

CON EL 
CONTRATISTA 
DURANTE EL 
PLAZO DEL 

REQUERIMIEN
TO 

DURANTE EL 
PLAZO DEL 

REQUERIMIEN
TO 
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DESCRI
BIR DE 

MANERA 
INADEC
UADA LA 
NECESI

DAD 
QUE SE 
PRETEN

DE 
SATISFA

CER 

INEFICIE
NTEDES
ARROLL
O DEL 

CONTRA
TO 

3
 

3
 

9
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O
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E
D
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E
N

T
ID

A
D

 

CONCERTAR 
ENTRE LOS 

PROFESIONALE
S DEL EQUIPO 
DE SISTEMAS 

LOS TÉRMINOS 
ESPECÍFICOS 
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4
 

R
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S
G

O
 B

A
J
O

 

SI 
CONTR
ATANTE 

DESDE 
EL 

INICIO 
DEL 

CONTRA
TO 

HASTA 
LA 

FINALIZA
CIÓN 
DEL 

CONTRA
TO 

REVISIÓN DE 
LAS 

ESPECIFICACI
ONES DE LAS 
OBLIGACIONE

S 
CONTRACTUA
LES DADAS AL 
CONTRATISTA 

EJEUCIÓN DEL 
CONTRATO 
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IC
O

 

E
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O
 

S
E

L
E

C
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IÓ
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O
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A
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C
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R
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S
 

ESTIMA
CIÓN 

INADEC
AUDA 

DE LOS 
COSTOS 
POR EL 
OFEREN

TE 

OCURRE 
CUANDO 

LA 
PROPUE

STA 
ECONO

MICA 
QUE 

PRESEN
TA EL 

OFEREN
TE NO 

ESTIMA 
ADECUA
DAMENT

E LOS 
COSTOS 
DE LOS 

CONCEP
TOS 

NECESA
RIOS 

PARA EL 
CUMPLI
MIENTO 

DEL 
OBJETO 

DEL 
CONTRA

TO 

2
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O
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A
J
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C
O

N
T

R
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T
IS

T
A

 

EL 
PROPONENTE 

DEBE 
MINIMIZAR LA 

PROBABILIDAD 
DE 

OCURRENCIA 
DEL RIESGO 
ESTUDIADO 

DETALLADAME
NTE LOS 

ESTUDIOS Y 
UTILIZANDO EL 

PLAZO PARA 
ACLARACIÓN 

DE DUDAS 
OTORGADO 

PARA 
RESOLVER 

INQUIETUDES 
QUE RESULTEN 

EN LA 
ELABORACIÓN 

DE LA 
PROPUESTA 

2
 

1
 

1
 

R
IE

S
G

O
 B

A
J
O

 

SI 
CONTR
ATISTA 

DESDE 
EL 

INICIO 
DEL 

CONTRA
TO 

HASTA 
LA 

FINALIZA
CIÓN 
DEL 

CONTRA
TO 

VERIFICACIÓN 
DE OFERTA Y 
VERIFICACIÓN 

DE 
EJECUCIÓN 

CONTRACTUA
L 

PERMANENTE 
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FALLAS 
TÉCNICA

S CON 
POSTERI
IORIDAD 

NO 
DISPONI
BILIDAD 

DEL 

3
 

2
 

5
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IE

S
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B
A

J
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C
O

N
T

R

A
T
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T

A
 

OPORTUNA 
VERIFICACIÓN 

DE LOS 
SOPORTES 

REALIZADOS 

2
 

1
 

3
 

R
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S
G

O
 

B
A

J
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SI 

SUPER
VISOR 

DEL 
CONTR

ATO 

DESDE 
EL 

INICIO 
DEL 

HASTA 
LA 

LIQUIDA
CIÓN 
DEL 

EN LA MEDIDA 
QUE SE 

UTILICEN LOS 
EQUIPOS 

PERMAMENTE 
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A LA 
EJECUCI
ÓN DEL 
CONTRA
TO POR 
ERRORE
S DE LA 
SISTENC

IA O 
SOPORT

E 
TÉCNIC

O EN 
VIRTUD 
DE LA 

GARANT
ÍA 

SERVICI
O 

CON 
ANTERIORIDAD 

Y USO DE LA 
GARANTÍA Y SU 

PLICACIÓN 

CONTRA
TO 

CONTRA
TO 
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ACTOS 
DE 

TERROR
ISMO, 

DELICUE
NCIA 

COMÚN, 
ACTIVID

AD 
PROSELI

TISTA, 
HUELGA

S, 
PROTES

TAS Y 
MARCHA

S 

PARALIS
IS EN LA 
PRESTA

CIÓN 
DEL 

SERVICI
O 

2
 

2
 

4
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G

O
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A
J
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C
O

N
T

R
A

T
IS

T
A

 

ESTABLECER 
MEDIDAS QUE 
MITIGUEN LA 
OCURRENCIA 

DE 
ACCIDENTES, 

ENFERMEDADE
S LABORALES 
Y/O MUERTES 

1
 

2
 

3
 

R
IE

S
G

O
 B

A
J
O

 

SI 
SUPER
VISOR 

EN LA 
FECHA 

DE 
INICIO 
DEL 

PLAZO 
DE 

EJECUCI
ON 

EN LA 
FECHA 

DE 
TERMINA

CION 
DEL 

PLAZO 
DE 

EJECUCI
ON DEL 
CONTRA

TO 

VERIFICANDO 
LOS 

REPORTES DE 
LA 

OCURRENCIA 
DEL EVENTO 

PERMANENTE 
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INADEC
UADO 

SEGUIMI
ENTO 

TÉCNIC
O, 

ADMINIS
TRATIVO

, 
FINANCI

ERO, 
CONTAB

LE, Y 

AFECTA
CION 
DEL 

CUMPLI
MIENTO 

DEL 
OBJETO 
CONTRA
CTUAL O 
INCUMP
LIMIENT

O DE 
LAS 

3
 

4
 

7
 

R
IE

S
G

O
 A

L
T

O
 

S
U

P
E

R
V

IS
O

R
 

SEGUIMIENTO 
Y CONTROL AL 
CUMPLIMIENTO 

DE LAS 
OBLIGACIONES 

DEL 
SUPERVISOR 

DEL CONTRATO 

2
 

3
 

5
 

R
IE

S
G

O
 M

E
D

IO
 

SI 

EL 
FUNCIO
NARIO 

O 
CONTR
ATISTA 

QUE 
TENGA 

A 
CARGO 

EL 
SEGUIM
IENTO 

EN LA 
FECHA 

DE 
INICIO 
DEL 

PLAZO 
DE 

EJECUCI
ON 

EN LA 
FECHA 

DE 
TERMINA

CION 
DEL 

PLAZO 
DE 

EJECUCI
ON 

VERIFICANDO 
EL 

CUMPLIMIENT
O DE LAS 

OBLIGACIONE
S O 

FUNCIONES A 
CARGO DEL 

SUPERVISOR 

PERMANENTE 
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JURÍDIC
O AL 

CUMPLI
MIENTO 

DEL 
OBJETO 

DEL 
CONTRA

TO 

METAS 
PROPUE

STAS 
POR LA 

ENTIDAD 
O 

INVESTI
GACION

ES 
CORRES
PONDIE

NTES 

Y 
CONTR
OL DEL 
CONTR

ATO 
DEL 

SUPER
VISOR 
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C
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Ó
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IC
O

 

INCUMP
LIMIENT
O POR 
PARTE 

DEL 
CONTRA

TISTA 
DE SUS 
OBLIGA
CIONES 
CONTRA
CTUALE
S O DEL 
OBJETO 

DEL 
CONTRA

TO 

IMPOSIC
IÓN DE 
SANCIO
NES Y/O 
TERMIN
ACIÓN 

DEL 
CONTRA
TO.RETR

ASOS 
EN LA 

EJECUCI
ÓN DEL 
CONTRA

TO. 

3
 

3
 

9
 

R
IE

S
G

O
 A

L
T

O
 

C
O

N
T

R
A

T
IS

T
A

 

SUSCRIPCIÓN 
DE GARANTÍAS 
EXIGIBLES AL 
CONTRATO. 

2
 

3
 

6
 

R
IE

S
G

O
 M

O
D

E
R

A
D

O
 

SI 
IPES 

CONTR
ATISTA 

DESDE 
LA 

ETAPA 
DE 

PLANEA
CIÓN 
DEL 

PROCES
O DE 

CONTRA
TACIÓN 

DENTRO 
DEL 

PERIOD
O DE 

OCURRE
NCIA 

A TRAVÉS DE 
A REVISIÓN 

DEL 
CUMPLIMIENT
O DE TODAS Y 
CADA UNA DE 

LAS 
OBLIGACIONE
S PACTADAS 
ENTRE LAS 

PARTES 

PERMANENTE 
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X

T
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R
N
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E
J
E

C
U

C
IÓ

N
 

N
A

T
U

R
A

L
E

Z
A

 

DAÑOS 
POR 

FENÓME
NOS 

NATURA
LES LOS 
CUALES 
PUEDEN 
PREVER
SE CON 

LOS 
HISTÓRI
COS Y 

LOS 
INFORM

ES 
AMBIEN
TALES 

RIESGO
S A 

PERSON
AS., 

PERDID
AS 

MATERI
ALES, 

INCREM
ENTO 

EN 
COSTOS 
DETRIM
ENTO 
DEL 

PATRIM
ONIO 

ECONÓ

2
 

3
 

6
 

R
IE

S
G

O
 M

O
D

E
R

A
D

O
 

C
O

N
T

R
A

T
IS

T
A

 

SOLICITAR AL 
CONTRATISTA 
UN PLAN DE 

CONTINGENCIA 
EN CASO DE 
OCURRENCIA 

DE UN 
FENÓMENO 
NATURAL. 

VERIFICACIÓN 
DEL 

CUMPLIMIENTO 
DE LAS 

MEDIDAS DE 
SEGURIDAD Y 
SALUD EN EL 

TRABAJO. 

2
 

2
 

4
 

R
IE

S
G

O
 B

A
J
O

 

SI 

DESDE 
LA 

ETAPA 
DE 

PLANEA
CIÓN 
DEL 

PROCE
SO DE 
CONTR
ATACIÓ

N 

AL 
INICIO 
DEL 

CONTRA
TO 

ENTREG
A A 

SATISFA
CCIÓN 

DEL 
OBJETO 

VERIFICACIÓN 
PERMANENTE 

DE LOS 
REPORTES DE 

LAS 
ENTIDADES 

COMO EL 
IDEAM. 

PERMANENTE 
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EXISTEN
TES 

MICO 
DEL 

DISTRIT
O. 

9
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X
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R
N

O
 

E
J
E

C
U

C
IÓ

N
 

O
P

E
R

A
C
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N

A
L

 

EFECTO
S 

DERIVA
DOS DE 

LA 
VARIACI
ÓN DE 

LA TASA 
DE 

CAMBIO 

INCUMP
LIMIENT
O POR 
PARTE 

DEL 
CONTRA

TISTA 
POR EL 
ENCARE
CIMIENT

O DE 
LOS 

EJEMEN
TOS 
QUE 

HACEN 
PARTE 

DEL 
CONTRA

TO 

2
 

2
 

4
 

R
IE

S
G

O
 B

A
J
O

 

C
O

N
T

R
A

T
IS

T
A

 

REVISAR LOS 
FACTORES QUE 

PUEDAN 
AFECTAR LOS 
VALORES DEL 

CONTRATO 

2
 

1
 

3
 

R
IE

S
G

O
 B

A
J
O

 

SI 

CONTR
ATITA 

/ENTIDA
D 

DESDE 
LA 

FIRMA 
DEL 

ACTA DE 
INICIO 

EN LA 
FECHA 

DE 
TERMINA

CIÓN 
DEL 

PLAZO 
DE 

EJECUCI
ÓN O 

LIQUIDA
CIÓN 
DEL 

CONTRA
TO 

MEDIANTE 
INFORMES 

PERMANENTE 

1
0

 

E
S

P
E

C
IF

IC
O

 

IN
T

E
R

N
O

 

E
J
E

C
U

C
IÓ

N
 

T
E

C
N

O
L
O

G
IC

O
 

PERDID
A O 

DAÑO 
DE 

INFORM
ACIÓN 
EN LA 

INFRAES
TRUCTU

RA 
TECNOL
OGICA 

DE LA 
ENTIDAD 
DEBIDO 

A 

PERDID
AD DE 

INFORM
ACIÓN 

SENSIBL
E QUE 

TERCER
OS 

PUEDAN 
OBTENE

R DE 
MANERA 

ILEGAL 
DOCUM
ENTACI

ÓN E 

2
 

2
 

4
 

R
IE

S
G

O
 B

A
J
O

 

C
O

N
T

R
A

T
IS

T
A

 

LLEVAR A CABO 
CONTROLES DE 

SEGURIDAD 
INFORMÁTICA 
DURANTE LA 
EJECUCIÓN 

DEL CONTRATO 

2
 

1
 

3
 

R
IE

S
G

O
 B

A
J
O

 

SI 

CONTR
ATISTA 
BAJO 

LA 
SUPER
VISIÓN 
DE LA 

ENTIDA
D 

DESDE 
EL ACTA 

DE 
INICIO 
HASTA 

LA 
TERMINA

CIÓN 
DEL 

CONTRA
TO 

MEDIANT
E 

INFORM
ES 

SEMANAL ESPECIFICO 
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INFECCI
ÓN DE 
VIRUS 

INFORM
ATICOS 
CAUSAD
OS POR 

LA 
INADEC
UADA 

EJECUCI
ÓN DEL 
CONTRA

TO 

INFORM
ACIÓN 

DE ALTA 
IMPORT

ACIA 
PARA LA 
ENTIDAD 

1
1

 

G
E

N
E

R
A

L
 

E
X

T
E

R
N

O
 

C
O

N
T

R
A

T
A

C
IÓ

N
 

R
IE

S
G

O
S

 R
E

G
U

L
A

T
O

R
IO

S
 

RIESGO 
DE QUE 
NO SE 
FIRME 

EL 
CONTRA

TO 

INCUMP
LIMIENT

O DE 
LOS 

OBJETIV
OS Y 

METAS 

1
 

5
 

6
 

R
IE

S
G

O
 A

L
T

O
 

C
O

N
T

R
A

T
IS

T
A

 

TRANSFERIR EL 
RIESGO 

HACIENDO 
RESPONSABLE 

A OTRA 
ENTIDAD QUIEN 

ASUME LAS 
CONSECUENCI

AS DE LA 
MATERIALIZACI
ÓN DEL RIESGO 

1
 

5
 

6
 

R
IE

S
G

O
 A

L
T

O
 

NO 
ENTIDA

D 

EN LA 
ETAPA 

DE 
CONTRA
TACIÓN 

EN LA 
ETAPA 

DE 
EJECUCI
ÓN DEL 
CONTRA

TO 

SEGUIMIENTO 
AL 

TRATAMIENTO 
DEL RIESGO 

DURANTE LA 
ETAPA DE 

CONTRATACIÓ
N 

1
2

 

E
S

P
E

C
IF

IC
O

 

IN
T

E
R

N
O

 

E
J
E

C
U

C
IÓ

N
 

O
P

E
R

A
C

IO
N

A
L

 

DEMORA
S POR 
PARTE 

DEL 
PROVEE
DOR EN 

LA 
SOLUCI
ÓN DE 

INCIDEN
TES 

REPORT
ADOS 

IMPACT
O EN LA 
OPERAC
IÓN DEL 
SISTEMA 

SI EL 
ERROR 

ES 
BLOQUE

ANTE 
TRAUMA
TISMOS 
EN LOS 
USUARI

OS 
IMPEDIM

ENTO 
EN LA 

CORREC

2
 

2
 

4
 

R
IE

S
G

O
 B

A
J
O

 

C
O

N
T

R
A

T
IS

T
A

 

APLICACIÓN DE 
TIEMPOS DE 
RESPUESTA 

CONFORME A 
LAS 

OBLIGACIONES 
CONTENIDAS 

EN LOS 
ESTUDIOS 

PREVIOS Y LOS 
ANS ESTÁNDAR 

DEL 
PROVEEDOR 

1
 

3
 

4
 

R
IE

S
G

O
 B

A
J
O

 

SI 

SUPER
VISOR 

Y 
CONTR
ATISTA 

DESDE 
EL 

REGISTR
O DE LA 
NOVEDA
D Y EL 

REQUER
IMIENTO 

HASTA 
EL 

CIERRE 
DEL 

REQUERI
MIENTO 

MEDIANTE 
REUNIONES 

DE 
SUPERVISOR 

Y 
CONTRATISTA, 
COMUNICACIO

NES 
ELECTRÓNICA

S 

DURANTE EL 
PLAZO QUE 

DURE LA 
NOVEDAD 
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TA 
EJECUCI

ÓN DE 
LOS 

PROCES
OS 

ADMINIS
TRATIVO

S 

1
3

 

E
S

P
E

C
IF

IC
O

 

IN
T

E
R

N
O

 

E
J
E

C
U

C
IÓ

N
 

O
P

E
R

A
C

IO
N

A
L

 

FALTA 
DE 

IDONEID
AD DE 

PERSON
AL 

REQUER
IDO 

OCURRE 
CUANDO 

UN 
TRABAJ
ADOR O 
CUALQU

IER 
PERSON

A 
VINCULA

DA AL 
PROYEC
TO, NO 
EJECUT
A LAS 

ACTIVID
ADES 

CONFOR
ME A 
LOS 

PROCES
OS NI 

ALINEAC
IÓN 

TÉCNICA
, 

PONIEN
DO EN 

RIESGO 
LA 

ESTABILI
DAD Y 

OPORTU
NA 

ENTREG
A EN LA 
PUESTA 

2
 

3
 

5
 

R
IE

S
G

O
 M

E
D

IO
 

C
O

N
T

R
A

T
IS

T
A

 

REEMPLAZO 
INMEDIATO 

1
 

1
 

2
 

R
IE

S
G

O
 B

A
J
O

 
SI 

CONTR
ATISTA 

FECHA 
INICIO 

CONTRA
TO 

FECHA 
FINAL 

CONTRA
TO 

SEGUIMIENTO 
DEL 

SUPERVISOR 
A LOS 

PERFILES 
OFRECIDOS 

EN LA OFERTA 
PRESENTADA 

PERMANENTE 
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